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2 — Creacion Entidades 1§

14) Control con Valoracién Multiple (CMV): Se puede indicar que el MISMO Control
tiene valoraciones diferentes para diferentes Riesgos. Solo Aplicable a Métodos de
Mitigacion “Standard” y “Standard Ponderado”

15) Diferentes formas de valorar el Control en funcién del Método de Mitigacion
definido para la Compaiiia.
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Método de Mitigacion de la Compahia

@ Inicio | = n co|| T2 Riesgo Residual v | ¥ | Inicio General

1- Seleccionar la compaiiia

2- Ver detalle CETSCI0N - 5] --nu
3- Método de mitigacién ¥ v %] ‘

Rig0 Admin Ulises GRC
> & Normdva Ma..

Riesgo incendio casa Marina  Admin Ulises GRC

Risk de Incendi Casa Marina Bagur
1 Admin Ulises GRC
Robatori Marina Bagur E B Mediana: 4
Risk1 Marina Bagur & W Baja: 8
Riesgo R3 Marina Bagur :;J M Con Incidencias: 1
Definidos por la compaiiia: Accidente Marina Bagur R
Risc KO Marina Bagur b=
- None (Estandar) \I/
- Max
- Cumulative 1
. Imprimir | Exportar
- Weighted |
iTACA
Se tendran en cuenta los
controles validados con un T —_—
progreso de ejecucion
mayor al 50%. S e

Industrias extractivas PEQUERIA

DESCRIPCION
Leading company in risk consulting services.
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Se tendran en cuenta los ULISES

U

controles validados con un
progreso de ejecucion
mayor al 50%.

None

Depende de la relevancia. Representa el valor definido por el disefo y la eficacia, en funcidn de si aplica a la probabilidad
y/o impacto del riesgo.

Si los campos mitigacién de probabilidad y/o impacto estan activados, el control mitigara la probabilidad y/o el impacto
del riesgo, restandoles la relevancia del control.

Max
En todos los controles, se indicara la probabilidad y el impacto inherente que se desea mitigar. De todos los controles,
solo mitigard al riesgo el que tenga una mayor cantidad de mitigacion.

Cumulative

Todos los controles tendran un porcentaje a mitigar de probabilidad e impacto sobre el riesgo.

El primer control mitigara el porcentaje indicado sobre el riesgo inherente.

El siguiente control mitigara el porcentaje indicado sobre la probabilidad residual y el riesgo residual, dejando asi, unos
nuevos valores de riesgo y probabilidad residual. Este proceso se aplicara sucesivamente para los siguientes controles.

Weighted (Ponderado)

Los controles tienen un nuevo campo, el peso, que afecta a la cantidad del impacto y de la probabilidad residual, que se
restaran a los inherentes.

1- Indicar probabilidad e impacto residual a mitigar, ademas del peso (%) que tendra el control.

2- Los pesos se normalizan sobre 100%.

3- Se restara el porcentaje del impacto y la probabilidad residual normalizado al impacto y probabilidad inherente.
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Probabilidad = Impacto Sin aplicar medidas de mitigacion
100

Riesgo =

R PROBABILIDAL o ::i _60*40_
1 N [eo [ % R==o0 =24%

_ 80%20

PEOBABILIDAL o E_‘-_:_l: _ .
Illl [80  ]*| ; _ R 100 =16%

R llli : .B“D- %= it 80 *100
3 - Y R = = 80%
BACTE _ 80 % 100
[ | | NECO
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Mitigacidon de un riesgo
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1. Status del Control:
El control mitiga el riesgo cuando el status del control es validado.
Cualquier otro status de un control hace que no se aplique la mitigacién al riesgo.

2. Progreso de ejecucion:
La valoracidn de este camo afecta al status del control y por tanto, a la mitigaciéon o
no del riesgo. Un valor superior al 50% mitiga el riesgo.
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Control con Valoracion Mdltiple 1§

1. Seleccionar Riesgo(s)

2. Activar control con
valoracion multiple:
Permite aplicar un control
a distintos riesgos.

3. Asignar una
ponderacion al diseio
y/o a la eficacia:

Reunion Kick-Off
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Riesgo R1
Riesgo R2 .. IT' l ITl l
Riesgo R3 .. ITl .. IT' l
Riesgo Relevancia Riesgo Residual
25 + 25 (60 — 25) * (40 — 25)
R, Rel = =25 = 5.25 = 59
2 100 ' /o
40 + 20 (80 —30) * (20 — 30)
R, Rel > 30 100 <
25 + 25 (80 —25) » (100 — 25)
— — = 41.25 = 419
R; Rel = = 25 100 /0
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Control 1 - l. I c.il l 40 + 20
- c Rel; = =30
Rel, = 30 + 15 =45
ENC | 10 r-é
Control 2 . Rel. = 10+20 15
. 2 2= -
ACA . |2|:| |--: 2
(80 — 45) « (80 — 45)
80 |7} Ri Residual = ~ 12
111 | | iesgo Residua 100 %
] B ET
DISENO EFICACIA
RELEVANCIA CTRL 1 40 20 30
RELEVANCIA CTRL 2 10 20 15
PROBABILIDAD 80 30 15 35
IMPACTO 80 30 15 35
12
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Mitigacion de probabilidad

El control solo aplica a la probabilidad del riesgo.

Control
: = [ I*E
o Rel ] 20+ 30 55
EFi i) o = elevancia = =
S [30 |*E] 2
Riesgo

NTE Mitigacion de impacto OFF

(40 —25) % (80 —0)
AR T [ [ = = 0,
BACTE Riesgo Residual 100 12% H
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Mitigacion de impacto

El control solo afecta al impacto del riesgo, no a la probabilidad.

Control
- B [20 *E]
S Rel ] 20+ 30 55
EFICACIA s elevancia = =
= [30 [*EJ 2

TIGACION DEIMPACTO (@)

Riesgo
F :l"u HERENTE Mitigacion de probabilidad OFF
PROBABILIDAD
i [0 T

Ri Resid l_(40—0)*(80—25)_220/

IMBACTE . iesgo Residual = 100 =22% —
B [s0 [*[)
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= La seleccion de mitigacion de probabilidad y/o impacto afecta a TODOS los riesgos a los que
se aplica el control.
= No se puede adaptar en funcién del riesgo.

Mitigacidn de probabilidad desactivada para todos los riesgos

G

copy - RISK3 ITFE IT':_E
Riesgo R1 .. I?I:& .. I?Izé l
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Metodo de Mitigacién
Cumplimiento
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Cumplimiento (Fullfillment)
Los controles mitigan o no (se tiene en cuenta el control si el método de mitigacion estd marcado como activo). Se
mitigan mediante la media de los controles activos disponibles.

Los parametros implicados en el calculo de la mitigacién del control sobre el riesgo son:
- Media de probabilidad de mitigacion
- Media de impacto de mitigacion

Impacto Residual * Probabilidad Residual

Riesgo Residual =

100
Impacto. Inhe = (100 — Mit. Impact . , _ Prob.Inhe x (100 — Mit. Prob)
Impacto Residual = p (100 pact) Probabilidad Residual = 100
N? Controles Impacto OK Ne@ Controles Probabilidad OK

Media Impacto Mitigacion = Media Probabilidad Mitigacion =

N¢@ Controles Impacto Activos N® Controles Probabilidad Activos
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Ejemplo Cumplimiento con un control

1. Crear riesgo

RIESGO INHERENTE

BEE

PROBABILIDAD

mn [= 0 L
= B

2. Crear un control activo

PROGRESO DE EJECUOION e e M7 &
s e e MITIGACION DE IMPACTO >
e Tt 2022-07-15 [ @)

SERIDDIGIDAD & CUATRIMESTRAL v

3. Se obtiene un riesgo residual de 0% ya que el control esta activo y el promedio de los controles es
100 % por lo que se obtiene una probabilidad e impacto residual de 0.

RIESGO

RESIDUAL
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- Crear dos controles activos

[ 80 |®  pposaBILIDAD ./ ' Se obtiene un riesgo residual de
L 2022-07-15 SRR EETEEEE - 0% ya que tiene dos controles
D * SR . activos de dos disponibles por lo

que el promedio de los controles
es 100 % y por tanto, se obtienen

EEEE [0 |* . gt LiE _:-.:5 L : una probabilidad e impacto
LD 2022-07-28 EARNREMBATE residual de 0.
_ SEMANAL v
. - 2 . . 65 * (100 —100)
Media Probabilidad Mitigacién = > 100 = 100% Probabilidad Residual = 100 =0
: _ 2 , 85 * (100 — 100)
Media Impacto Mitigacion = > * 100 = 100% Impacto Residual = 100 =0

00

Riesgo Residual = 100

= 0%
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Ejemplo Cumplimiento — 2 controles, uno inactivo

2. Si el segundo control no se activa:

PR HESL) B UL Y .... IT'E“E
PREXIMAFESHAES 2022-07-15
EHIOBAGIBAD IS CUATRIMESTRAL v

ROGRESO DE EJECUCION gy [,
SRARANFEDHA IDE 2022-07-28

EHIBEIRIRAE SEMANAL v

1
Media Probabilidad Mitigacion = 5 * 100 = 50%

1
Media Impacto Mitigacion = 5 100 = 50%

Riesgo Residual =

Reunion Kick-Off

42.5 % 32.5

100

N DE M -

m

.: _ C:E -:)
-

Probabilidad Residual =

Impacto Residual =

=13.8 = 14%

65 * (100 — 50) _

La media de los controles activos
disponibles respecto al total es
del 50%, por lo que la
probabilidad e impacto residuales
son distintos de 0.

32.5

85 * (100 — 50) _

100

100

42.5




PROGRESO DE EJECUCIO! o MITIGACION DE &
|g{] Io it BT s . . .,
2EERE PROBABILIDAD n Un control pendiente de ejecucion se
FOEIOAY s PECHADE 2022-07-27 = S @ considera activo.
PERIODICIDAD * KT & Un control que no tiene activa la
mitigacion NO esta activo.
BRUKININ FERMADE 2022-07-27 SRR LS -
PEFIDIGRIAR:® MENSUAL v
. S - . Si dos controles no tienen la
DREOGRE EEJE . ) WAL ] = el . . .
HEENE [=0 | BEOBARILIDA] @ u mitigacién de impacto activa, no se
PROXIMA FECHA DE S MITIGACION DEIMPACTO (I tienen en cuenta.
FERIIRIEIDAD CUATRIMESTRAL v
SR FERHIV O 2022-07-29 AR D -

B DIARIO v

. — — 3 . _ 65 * (100 — 75)
Media Probabilidad Mitigacion = i 100 = 75% Probabilidad Residual = 100 = 16.25

i _ 1 _ 85 * (100 — 50)
Media Impacto Mitigacion = > * 100 = 25% Impacto Residual = 100 =425

DIESC0

16.25 % 42.5 RESIDUAL

Riesgo Residual = —————""=6.9 ~ 79
iesgo Residual 100 6 %o
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Metodo de Mitigacién
Estandar Ponderada
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Weighted (Ponderado)

Los controles tienen un nuevo campo, el peso, que afecta a la cantidad del impacto y de la probabilidad residual, que se
restaran a los inherentes.

1- Indicar probabilidad e impacto residual a mitigar, ademas del peso (%) que tendra el control.
2- Los pesos se normalizan sobre 100%.

3- Se restara el porcentaje del impacto y la probabilidad residual normalizado al impacto y probabilidad inherente.

] Relevancia Inicial, * Relevancia Inicial,
Relevancia =

Y. Relevancias que afectan al riesgo
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1. Calcular la relevancia de los distintos controles
a partir del disefio y la eficacia:

2. Suma de todas las relevancias que mitigan la
probabilidad. Divide la relevancia del control
1 entre la suma de las relevancias.

3. Suma de todas las relevancias que mitigan el
impacto. Divide la relevancia del control 1
entre la suma de las relevancias para obtener
la ponderacion.

4. Hacer el producto de la relevancia por la
ponderacion para cada control y sumar los

valores.

5. Diferencia entre valor del riesgo y la suma del
producto de las relevancias ponderadas

Reunion Kick-Off
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Riesgo Inherente

80 * 60
[ | BNETIN Riesgo = = 48%
100
Il (e [
Riesgo con un control: . 60 + 40
Relevancia = > =50%
5 o | [60 |* 80 — 50) = (60 — 50
Riesgo Residual = ( ) ( ) = 3%
Bl i 100
Riesgo con dos controles:
40 + 20
[ ] | [0 |* Relevancia = > = 30%
|\ [20 ¢ Relevancia Total = 30 + 50 = 80%

(80 — 80) * (60 — 80)

=09
100 o

Riesgo Residual =
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nm; 50 |* iesgo Inherente = o0 - b
o (e J*
Control 1
60 + 40
Relevancia = = 50% = 0.625

2 50 + 30 \
Control 2 / 50*0.625+30%0.375 = 42.5

Relevancia = 0+l 30% S0130 0375
, , (80 — 42.5) * (60 — 42.5)
Riesgo Residual = =6.56% ~ 7%
100
DISENO EFICACIA
60 40 50 PROB INH 80 42,5 37,5
40 20 30 IMP INH 60 42,5 17,5
6,5625
ACTIVO/NO RELPROB __RELIMP IE
1 50 50 0,625 0,625
1 30 30 0,375 0,375
SUMA 80 80 1 1
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Relevancia Prob;

Rel ia Prob Ponderada =
elevancia Prob Ponderada " Relevancia Prob

_ Disefio + Eficacia .
Relevancia = > z Activo; * Rel Prob; * Rel Prob Pond,;
Ctri=1
DISENO EFICACIA  RELEVANCIA
CTRL1 60 20 40 RIESGO
CTRL 2 15 25 20 PROB INH 90 33,5384615| 56,4615385
CTRL3 12 12 12 IMP INH 75 17 58
v | 32,7476923
ACTIVO/NO  RELPROB  RELIMP RELPROB POND  REL IMP POND -
CTRL1 1 40 0,769230769 0
CTRL 2 1 0 20 0 0,625
CTRL 3 1 /12 12 ;230769231 0,375
SUMA / 52 32 \ 1 1

n
Z Activo; * Rel Imp; * Rel Imp Pond;
Ctri=1

Mitigacién de probabilidad OFF Mitigaciéon de impacto OFF
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Metodo de Mitigacion
Pesos Dobles
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CON PESOS
DOBLES

Weighted (Ponderado)

Los controles tienen un nuevo campo, el peso, que afecta a la cantidad del impacto y de la probabilidad residual, que se
restaran a los inherentes. Los controles tienen que estar validados con un porcentaje superior al 50%.

1- Indicar probabilidad e impacto residual a mitigar, ademas del peso (%) que tendra el control.

2- Los pesos se normalizan sobre 100%.

3- Se restara el porcentaje del impacto y la probabilidad residual normalizado al impacto y probabilidad inherente.

N
Total Miti 6m Prob Prob Ink Mit Prob; Peso Prob;
= k k
otal Mitigacion Pro . rob In 100 100
i=1
N
Total Miti o I Iio Iy Mit Imp; Peso Imp;
= * *
otal Mitigacion Imp 2, mp In 100 100
1=

(Prob Inh — Total Mit Prob) * (Imp Inh — Total Mit Imp)
100

Rieso Residual =

Reunion Kick-Off
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Ejemplo con un control L

RIESGOD INHERENTE

PROBABILIDAD RIESGO RESIDUAL
w0
IMPACTO

e [ *C

E‘FUE*E':IEE;:E WEE [e0 | Mitigacién Prob = 90 % 0.60 * 0.40 = 21.6
CONTROL DEL PESD DE LA 10 IT'@, ["_—] Resultado Probabilidad = 90 — 21.6 = 68.4
PROBABILIDAD il =

MITIGACION DEIMPACTO

BN | 60 F’“ E Mitigacion I'mpacto = 70 = 0.60 * 16.8
kg [ I*E Resultado Impacto = 70 — 16.8 = 53.2

IMPACTO

RIESGD

68.4 % 53.2 RESIDUAL

Riesgo Residual = T 36.38 m
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Ejemplo con dos controles

b hl:'_l_-'\-

IIII g0 |*[

G s o
B L T P T IR TN LA o =
MITIGACION DE EiEiE IT'@E [_l T e e ERER | 80 |"‘| |
e T T, FHSA DL LIS —
FRUBABILILAL -—

~AORTEO T DESO DELA . —
CONTROL DEL PESO DE LA o £ COlTReR. o FESODEL 10 |*

gt B [20 T*E) PROBABILIDAL ; =

PROBABILIDAD = .

:.I._I A i I__l_ 1K ADA iy
M — b — - ¥l i ol L | i =
MITIGACION DE IMPACTC .. ITI% [_| r
P SR _— CONTROL DEL

o PR e @ 1@

Total Mitigacion Prob = 80 x0.6 * 0.2+ 80 % 0.8 x0.1 = 16

13 X
m

M
L

Total Mitigacion Imp = 60 * 0.4 x 0.6 + 60 x 0.25* 0.5 = 21.9 m

] ] (80 —16) * (60 — 21.9)
Rieso Residual = 100 = 24.38
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Control 1

Peso 1

Mit C1

Control 2

Peso 2

Mit C2

Total Mit

Resultado

Probabilidad
Impacto

80
60

60
40

20
60

9,6
14,4

80
25

10
50

6,4
7,5

16
21,9

64
38,1
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